Zatacznik 1.

Wdrozenie systemu CEPiK 2.0 w Stacjach Kontroli Pojazdéw — informacje techniczne

Stacja Kontroli Pojazdéw, w celu podtgczenia do systemu CEPiK 2.0 i uruchomienia komunikacji z tym
systemem od dnia 1 stycznia 2017 r. musi posiadacé:
o certyfikat do zestawienia bezpiecznego potaczenia VPN w postaci pliku w formacie PKCS#12
(plik z rozszerzeniem .p12 lub .pfx),
e certyfikat uzytkownika (stacji) do uwierzytelniania i autoryzacji w systemie CEPiK 2.0,
e oprogramowanie Cisco VPN Client lub Cisco AnyConnect zainstalowane na stanowisku
komputerowym, umozliwiajgce zestawianie bezpiecznych potaczen VPN,
e oprogramowanie wspierajace przeprowadzanie badan technicznych pojazdéw, dostosowane
do komunikacji z ustugami web services systemu CEPiK 2.0

Certyfikat do potaczen VPN
W celu uzyskania certyfikatu do potgczed VPN stacja kontroli pojazdéw musi wystgpi¢ do
Ministerstwa Cyfryzacji z wnioskiem certyfikacyjnym — instrukcja okreslajagca sposéb wypetnienia
wniosku, elektroniczny formularz wniosku do wypetnienia oraz wymagania zwigzane
z wnioskowaniem o certyfikat s3 dostepne na stronie www.cepik.gov.pl w zakfadce ,System
informatyczny CEPIK 2.0”.
Wymagane jest, aby kazda stacja kontroli pojazdéw wystgpita do MC z wnioskiem certyfikacyjnym
w celu uzyskania certyfikatu VPN, ktory bedzie niezbedny do komunikacji z systemem CEPiK 2.0.
e stacja wchodzi na strone z formularzem elektronicznym wniosku
e stacja wypetnia formularz wniosku o certyfikat VPN
e stacja drukuje i podpisuje wypetniony wniosek
e stacja wysyta wniosek certyfikacyjny na adres:
Departament Ewidencji Paristwowych
Ministerstwo Cyfryzacji
ul. Krélewska 27
00-060 Warszawa
e stacja, po otrzymaniu wiadomosci e-mail na adres wskazany we wniosku postepuje zgodnie
z instrukcjg w celu wygenerowania kluczy kryptograficznych i certyfikatu do pliku PKCS#12
e stacja wgrywa certyfikat do programu do potgczen VPN

Certyfikat uzytkownika

Na potrzeby uruchomienia systemu CEPiK 2.0 w stacjach kontroli pojazdéw i ustug web services dla
stacji kontroli pojazdéw, do autoryzacji i uwierzytelnienia stacji kontroli pojazdéw w systemie CEPiK
2.0 oraz podpisywania komunikatow przekazywanych przez SKP do CEPiK 2.0 zostang wykorzystane
certyfikaty umieszczone na kartach kryptograficznych, ktére SKP juz dzi$ posiadajg. Kazda SKP musi
posiada¢ takg liczbe kart kryptograficznych z certyfikatami, jaka bedzie liczba stanowisk
komputerowych z zainstalowanym oprogramowaniem SKP. W przypadku rozwigzan z zastosowaniem
serwera, prosimy o kontakt z producentem oprogramowania w celu okreslenia niezbednej liczby
certyfikatéw.

Jezeli certyfikat, ktdry stacja kontroli pojazdéw dzi$ posiada, konczy swojg waznos¢, stacja kontroli
pojazdéw _musi wystgpi¢ do Ministerstwa Cyfryzacji z wnioskiem certyfikacyinym o odnowienie
certyfikatu zgodnie z dotychczasowa aktualnie obowigzujaca procedura. Formularz wniosku
o certyfikat uzytkownika w postaci pliku .doc jest do pobrania ze strony www.cepik.gov.pl, zaktadka
,System informatyczny CEPiK 2.0” — sekcja ,,Pliki do pobrania” — plik ,,wniosek o certyfikat SSL dla SKP
na karte kryptograficzng”



http://www.cepik.gov.pl/
http://www.cepik.gov.pl/

Ogodlna procedura odnowienia certyfikatow

e stacja wypetnia wniosek certyfikacyjny, zaznaczajagc we wniosku opcje odnowienie
certyfikatu/recertyfikacja

e stacja drukuje i podpisuje wniosek

e do wniosku stacja dotgcza na nosniku zgtoszenie certyfikacyjne w formacie PKCS#10 (csr)

e stacja wysyta wniosek z zatgcznikiem na adres:
Centrum Certyfikacji dla SI CEPiK
Ministerstwo Cyfryzacji
ul. Krélewska 27
00-060 Warszawa

e stacja otrzymuje przesytke z odnowionym certyfikatem, ktéry wgrywa na karte
kryptograficzng

Jezeli SKP nie posiada certyfikatu, musi wystgpi¢ z wnioskiem certyfikacyinym o nowy certyfikat.

Wykaz termindw waznosci obecnie wydanych certyfikatow SKP znajduje sie na stronie
www.cepik.gov.pl, zaktadka ,System informatyczny CEPiK 2.0” — sekcja ,Pliki do pobrania” — plik
,wykaz wydanych certyfikatow SKP z datami waznosci”.

Oprogramowanie Cisco VPN Client lub Cisco AnyConnect

Oprogramowanie niezbedne do zestawienia potaczen VPN, ktére nalezy zainstalowac na stanowisku
komputerowym, oraz instrukcje instalacji i konfiguracji oprogramowania sg do pobrania ze strony
www.cepik.gov.pl, zaktadka ,,System informatyczny CEPiK 2.0” — sekcja ,,Pliki do pobrania

Pozostate wymagania techniczne

e wymagania techniczne dla stanowisk komputerowych okreslajg wymagania techniczne
oprogramowania SKP, z ktérego SKP korzystajg. Ministerstwo Cyfryzacji zaleca stosowanie
systeméw operacyjnych posiadajgcych wsparcie producenta, nie zaleca sie stosowania
systeméw operacyjnych, ktére takiego wsparcia producenta nie posiadajg co najmniej
w zakresie aktualizacji bezpieczenstwa

e zalecenia bezpieczernstwa dla stanowisk komputerowych w zakresie takim jak hasta
dostepowe, przechowywanie kart kryptograficznych, zabezpieczenia danych, zabezpieczenia
kluczy kryptograficznych zawiera dokument ,,zalecenia w zakresie bezpieczenstwa stanowisk
komputerowych i oprogramowania w stacjach kontroli pojazdéw” — do pobrania ze strony
www.cepik.gov.pl, zaktadka ,System informatyczny CEPiK 2.0” — sekcja ,,Pliki do pobrania”.
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